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In tro duction

Le piratage d'un seneur n'est possibleque dansle casou I'on posede
su sament d'informations sur cette machine; en e et, nous dewonsétre en
mesurede conndtre les services(daemon) qui tournent, an de determiner
les failles potentielles.

Cette phase est d'imp ortance capitale pour un pirate, nous tenterons
donc dans ce papier d'expliquer les di erertes possibilites o ertes a notre
jeune cracker.

Au fur et a mesure,lestechniques se sort porteessur plusieurs plans :
on commencesimplemert par se connecter b&temer, puis, on joue plus -
nemert en ouvrant a moitie les connexions.En n, on manipule les paquets
en leur appliquant desetats incohererts. Cesdi erertes methodessort plus
OuU Moins e caces hiveau furtivit e.

Il n'existe pas enormemert d'outil de san, personnellemeh je n'en
connaisque deux qui soiert aboutis : nmap® et Nessus. nmap est constam-
mernt endewveloppemert, sonauteur principal, Fyodor, esttoujours al'ecoute
despropositions de fonctionnalitesou desrapports de bug Sion estun admi-
nistrateur parano, il estvivemert conseile de lire la liste de developpemert 3,
car par ce biais, on est au courant des dernierestrouvailles en matiere de
s@nning.

La question de la legalite des scansest un sujet brulant pour certains,
avec desanalogiesplus ou moins justes. Si cet aspect du sujet vousinteresse,
je vousinvite a lire la discussionqui a eu lieu sur fr.comp.securite

Ynmap : http://iwww.insecure.org/nmap/
2Nessus: http://www.nessus.org/
3nmap-dev : http://lists.insecure.org/



Chapitre 1

M etho de directe

1.1 App el systeme connect()

1.1.1 Description rapide

Cette technigue estsiremert la plus ancienne,ene et, elle consistesim-
plemert a utiliser I'appel systeme connect() sur chaque port de la machine
distante.

1.1.2 Discussion technique

Ici, il n'y a aucuneruse de sioux : aucunedissimulation n'est e ectuee.
Toutes les etapesde I'etablissemen d'une connexionsort realisees.C'est la
methode classiquepour se connectera un seneur.

1.1.3 Avantages et inconvenients

Son gros avantage residedans sa simplicite : un sanner de cetype est
tres facilemert realisable par un programmeur debutant. Ce san pos®de
egalemen l'avantage d'e€tre employe par un utilisateur quelconque: les pri-
vilegesroot sort inutiles.

Par cortre, il y abeaucoupplus d'inconvenierts : Etant donne quecesan
est connu de tout le monde, lesIDS le reconnaisseh sansgrande di cult e.
Autre inconveniert : salourdeur d'utilisation, e ectuer un scande cetype
est tres consommateuren bande passare car pour chaque port (il y ena
quand méme2® 1:65535ports), il y aun ecanged'au moins 6 paquets
(voir a ce sujet le 3-way-handshale).
nmap (ainsi que tout scannerun tant soit peu ewlue) proposeune option
pour allegervotre besognec'est I'option -F (Fast S@an mode) qui, au lieu de
tenter de seconnecteraux 65 535 ports, va juste essger les ports classiques
listesdansle c hier /etc/services (326 servicessousDebian GNU/Lin ux).



1.1.4 nmap
Utilisation

C'est le s@an par defaut, Fyodor?! I'appelle egalemen Vanilla San. Mais
pour les genscompliques, c'est I'option -sT.

nmap-sT babasse.matoufou.org

May the source be with you. ..

Si vous voulez mettre vos mains dans le code de nmap, qui en passai,
est tres bien programme, cela se passedans ~src-nmap/scan_engine.c a
partir de la ligne 836 , c'est la fonction pos_scan() .

1.2 Utilisons identd

1.2.1 Intro duction

Ce protocole, norme par I'lETF 2 et base sur TCP, 3, senble obsokte de
nosjours. En e et, qui, a part lesvieux baroudeurs, s'en rappelle?
C'est pour cette raison qu'a l'installation, on ne seposemé&meplus la ques-
tion : on supprime le serviceet on a bien raison de le faire.
La fonction principale de ce sereur est d'authenti er ['identit e de l'utilisa-
teur qui a lance le programme a I'ecouted'un port TCP speci que.

L'utilisation d'identd ne nous permet pas de scannerun seneur, c'est
pour celaqu'on est oblige de le coupler avec un Vanilla San.

1.2.2 Et en quoi cela nous interesse t-il ?

Et bien en substance,cette option de s@n n'est pas vraiment vitale,
en e et, la seuleinformation que I'on peut en tirer est le proprietaire. Par
exemple,on peut savoir a distancesi le sernveur HTTP tourne souslidentit e
root ou non.

1.2.3 Comment ca marche?

Le seneur identd peut nous renvoyer 2 types de reponse globale : en
cas de reussite, il renvoit une chame de caracteres USERIDou dans le cas
cortraire, il renvoit la chame de caracteresERRORuivi du type d'erreur.

YFyodor - L'auteur de nmap
2|ETF : Internet Engineering Task Force
3rfc 1413 (disponible sur ftp ://ftp.ietf.org/rfc/rfc141  3.txt)



1.2.4 Avantages et inconvenients

Les avantages ne sort pas legions; il n'y en a qu'un seul en fait : c'est
simplemert la faculte de pouvoir conndtre |'utilisateur qui fait tourner un
service.On peut donc parler desinconvenierts qui sort tresnombreux.

Indisp onibilit e : Je ne connaisaucun administrateur qui ait laisse ce ser-
vice disponible sur sonseneur. Et pour cause,ce protocole est claire-
mert de ni commedangeereux dansla RFC vis-a-vis de la vie privee.

Fiabilit e : Les nouveaux seneurs identd pos®dert des limitations dans
le nombre de questions/reponses.Il y a egalemen deux approches
envisageespour lutter cortre le s@n :

1. Interdire lesinterrogations a proposdesports inferieurs a 1024,
2. Interdire les interrogations de ports possdarts des sackets en
etat TCP_LISTEN

Furtivit e nulle : Aveccette option, vouse&tespratiquement sir d'étre repere,
ene et, pour l'utiliser, vousdevezforcemen employer le Vanilla San,
et cescanetarnt deja facile a reperer, lesdi erertes connexionsau port
113 vousinterdisent toute tentativ e de furtivit e.

1.25 nmap

Utilisation

Commetout le monde le sait, nmap sait presquetout faire (sauf le cafe
malheureusemet), donc pour e ectuer un san avecident, c'est l'option -I.
Mais n'oubliez pas que l'option -sT (Vanilla S@an) est implicite.

nmap-l babasse.matoufou.org

May the source be with you. ..

Cela sepassedans ~src-nmap/nmap.c ala ligne 1729, c'est la fonction
getidentinfoz()



Chapitre 2

Jouons avec |' etablissemen t
et la fermeture de la
connexion. ..

2.1 Syn Scanning

2.1.1 Handshak e, nouveau typ e de Milk-shak e?
Av ant prop os

Lorsquevousconactez une madhine, par exemplepour relever vos mails,
vous etablissezune connection TCP. Cet ensenble de protocoles,conraire-
ment a ICMP ou UDP, permet de faire transporter vos donneesen mode
\connecte". C'est a dire quepour initier la liaison, vousdevezvouspreserter,
parler, puis dire au revoir. Autre caracteristique de TCP, c'est la gestionde
ports et c'est cette derniere partie qui nous interesse.

Handshak e

Litt eralemen, handshale signi e \p oignee de main", c'est donc ce que
va faire un ordinateur lorsqu'il veut en cortacter un autre. Cette etape est
obligatoire et doit @tre realise avec suces, il n'y a pas d'autre possibilite
pour initier une connection.

Pourquoi est-ceque ce processusest obligatoire ? Car il garanti que les
deux ordinateurs sort préet a recewir desdonneeset il permet egalemen de
s'accordersur les numerosde sequences.

Explication pr ecise

Lorsquel'ordinateur A veut contacter I'ordinateur B, A doit tout d'abord
ernvoyer un segmem avecle bit de contrdle SYN active en direction de B. Ce
segmenm, encapsué dansun paquet IP, contient alors toutes lesinformations

6



necessairegpour se presener a B : l'adresse source et destination, le port
sourceet le port vise. C'est a partir de cesdonneesque B va alors choisir
d'ouvrir ou non une connexion. Si B autorise la liaison, il va renvoyer un
segmenh TCP avecle bit SYNactive et le champ ACKcontenant le numero de
sequencedu segmen initial. L'ordinateur A, a la reception de ce segmen,
n‘aura plus qu'a con rmer l'arriv eedu segmehn par |'emissiond'un segmen
avec le bit ACKrempli.

A partir de cemomert, lesdeux ordinateurs sort syndhronisesau niveau
de leur numero de sequencet et sort prét a recewir desdonnees.Le premier
ayant ervie de parler pouvant commencer.

Dans le cas ou B refuserait d'etablir la connexion, celui-ci emettrait
un segmem RSTen direction de A. La poignee de main ayant ecoue, la
connexion ne peut avoir lieu. On peut alors en deduire I'etat de B : port
ouvert, ou ferme. Bien s0Or, le refus de B peut &tre d0 a un autre type de
probleme, mais ce n'est pas notre soucispour un scan.

2.1.2 Description

Cette technique va ouvrir une connexionqu'a moitie (On parle alors de
Half OpenScan). Commenousl'avonsvu precdemetn, l'initialisation d'une
connection n'est possibleque si le handshale est reali® avec suces, c'est-
a-dire si les cinq segmems TCP ont ete echanges. Notre but est de savoir
si le port distant est ouvert ou non, or nous savons que pour conndtre son
etat, il sut d'envoyer un seulsegmen SYNle premier du handshale). A la
receptionde ce paquet, le seneur va alors renvoyer soit un segmen RSThous
laissart penserque le port estferme, soit un segmen SYN+ ACKautorisant
la connexion (le port est donc ouvert). Dans ce dernier cas, l'ordinateur
attaquant n'emettra qu'un segmemn RSTpour couper court a la liaison (ce
n'est pas le scannerqui va se charger de cette tache en fait, mais le noyau
ne reconnaissan pas cette connexion).

2.1.3 Un peu de technique
En pratique

L'utilitaire de Salvatore San lipp o, hping?, permet de creer des seg-
ments/paquets suivant notre ervie. C'est gracea lui que nous allons mettre
en evidenceles techniques decrites.

On essaietout d'abord sur un port ouvert (sshd):

nbareil@mouarf %sudo hping2 --syn -p 22 -c 1 babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): S set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=SA DF seq=0 ttI=64 id=57085 win=5840 rtt=2.0 ms

1SYN : Synchronisation
2hping : http ://www.hping.org/



Puis sur un port ferme :

nbareil@mouarf %sudo hping2 -p 42 -c 1 --syn babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): S set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=RA DF seq=0 ttI=255 id=64331 win=0 rtt=0.3 ms

Nous voyons alors que pour le port ferme, la reponsea ete un RST+ ACK
(RA), alors que pour le port ouvert, nousavonseu le droit a SYN+ ACK(SA.

2.1.4 Programmation

Lessystemesd'exploitation permettent aux programmeursd'accederaux
sockets de bas-niveau: On peut pratiguement manipuler directemert la carte
reseaux en e et, on peut construire nos propres paquetsIP donc creer nos
segmems TCP... On appelle cette fonctionnalite les\ Raw sockets”, elle
est disponible soustous les Unix, mais egalemen sous GNU/Lin ux et les
nouveaux systemesMicrosoft (Windows XP et 2000).

SousUnix, il sut de creer une socket avec le mode SOCK_RAMWIUr la
positionner en mode raw. L'ennui de cette methode est sa faible capacite
a etre porte sousd'autres plate-formes. Chaque systeme a sa facon de voir
les choses,il est alors necessairaed'employer une coude de haut-niveau qui
se chargera de cesproblemes.En C, il existe la tres populaire biblioth eque
Pcap qui tourne sur pratiguemert tous les ordinateurs. Si le C vous e raie,
uneimplemertation Perl existe, c'estle module Net : :RawlIP disponible sur
le CPARI

Av antages et incon venients

Le gros avantage de ce scan est sa furtivit e relative : peu d'adminis-
trateurs enregistrert ce type de log. C'est siremert le scanle plus discret
possible: seulememn deux paquetssort emisau maximum pour chagueport,
alors que pour le Vanilla Scan,il enfaut le double. Au niveaude la program-
mation, gque ce soit en C ou en Perl, la technique n'est pas tres compliquee
(triviale en Perl commed'habitude).

Neanmoins, une cortrainte existe, c'est que I'utilisation des\raw so-
ckets" est limit ee a l'administrateur (le medant root). C'est le seul ennui
de ce scan, ce qui n'est pas grand chose. Malheureusemen, avec l'arriv ee
desIDS* modernes, cette technique n'est plus aussifurtiv e qu'auparavant,
en particulier a causedesnombreux DoS® par \ SYNo oding" qui ont pouse
lesIDS aintegrer la detection de SYNsuspect.

SCPAN : http ://www.cpan.org
4IDS : Intrusion Detection System
°DoS : Denial of Service



2.1.5 nmap
Utilisation

nmap permet cetype de scanavec lI'emploi de l'option -sS:

nbareil@mouarf % sudo nmap-sS babasse.matoufou.org

2.2 FIN Scanning

221 Cay est jai ni

Contrairement a ce que pensebeaucoupde programmeurs, TCP/IP ne
de nit pas une methode pour dire : \Je coupe la communication mainte-
nant", par cortre, il faut dire : \Je n'ai plus rien a emettre". Ici encore,il y
a un ecthange (de la mémefacon que le 3 handshaké entre les deux parties
pour clore une connexion existarte.

Lorsq'un programme (A) utilise I'appel systeme close() , un segmem
TCP avec le champ de contrdle FIN est emit vers l'ordinateur (B). Dans le
cashormal (si la connexionexiste reellemet), le correspondart repond alors
par un segmen FIN + ACK

Mais si I'ordinateur B recoit un FIN alors qu'aucune connexion avec A
n'est etablie, que sepasset'il ? D'apresla RFC 793 un port ferme est oblige
de retourner un segmem RSTa la receptiond'un segmen n‘ayant pasle bit
RSTd'active. Dans notre cas,et pour passerinapercu, nousallons pro ter de
cette obligation pour forger un segmem FIN (sansle bit RST en destination
de notre port cible. Si nous recewons un segmen RST c'est que le port est
ferme, autrement, c'est qu'il est ouvert.

2.2.2 Demonstration

nbareil@mouarf %sudo hping2 -p 42 -¢c 1 --fin babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): F set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=RA DF seq=0 ttl=255 id=59792 win=0 rtt=0.4 ms

--- babasse.matoufou.org hping statistic
1 packets tramitted, 1 packets received, 0% packet loss
round-trip  min/avg/max = 0.4/0.4/0.4 ms

Ici, un segmemn RST+ ACKa ete renvoye (RA, cequi conrme I'etat du
port 42 : il estferme.
Sur le seneur sshd:

nbareil@mouarf % sudo hping2-p 22 -¢c 1 --fin  babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): F set, 40 headers + 0 data bytes



--- babasse.matoufou.org hping statistic
1 packets tramitted, 0 packets received, 100%packet loss
round-trip  min/avg/max = 0.0/0.0/0.0 ms

Rien de plus decewant que de ne rien recewir ;. Malgre I'emission d'un
segmemn FIN, nous n'avons recu aucune reponse. Pas de nouvelle, bonne
nouvelle : le port 22 est ouvert, sousresene du bon etat du reseau, mais
nous le verrons plus tard.

2.2.3 Programmation

La technique utilis eeesttresproche de celledu SYN-san, ala di erence
gue nous dewons gerer un timeout (depassemende temps). Si nous ne re-
cewns aucun paquet apres|'emissionde notre segmen FIN (en utilisant les
raw-sakets) dans les trente millisecondesqui suivert, c'est qu'il y a deux
possibilitees:

{ Soitlereseauaperdula paquetRST+ ACKtemps deroutage, perte...),

{ Soit le port est bel et bien ouvert, et dans ce casla, c'est tout a fait

normal qu'on ne recoive aucunenouvelle.

Il faut donc gerer cesparametres. A vos clavier pour imaginer un algo-
rithme simple qui s'adapterait a I'etat du reseau: sadant qu'un reseauen
mauvais etat demanderaun gros timeout.

2.2.4 Avantages et inconvenients

Bien quetresdiscret, ce scann'est pasla solution miracle. En e et, tout
IDS moderneconsenant enmemoirelesdi ererts etats de connexionpourra
facilemert voir qu'un segmen FIN anormal a ete ervoye. Et la, remorntee
d'alarme, police, prison, DST, balance.

L'algorithme utilise doit &tre irreprochable : le timeout doit &tre ajuste
en fonction de plusieurs parametres : capacite, debit, etat, et stabilite du
reseau.Si 80% des paquets IP sort egares, le san serasoit faux, soit tres
lent.

2.3 ACK Scanning et Windo w Scanning

2.3.1 Description

L'ACK sa@anning ne permet pasde conndtre I'etat reeldesports sur une
machine, mais de savoir si ceport est Itr e par un rew all.

Sur les rew alls non stateful, la seule facon d'autoriser |'etablissemen
d'une connexion est de consulter le drapeau SYNd'un segmen : si celui-
ci est active, c'est que c'est le premier paquet (peut-etre méme le dernier)
d'une connexion. L'administrateur doit donc lItrer ce type de paquet : si
aucun paquet SYNne peut &tre ervoye, aucuneconnexionn'aura lieu, il n'y
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a donc pas de raison d'interdire les segmems ACK ou FIN, puisqu'ils n'ont
pas de senssanscortexte de connexion.

Comme nous avons vu precdemmen, un ordinateur qui recoit un seg-
mernt \orphelin" doit renvoyer un paquet RST Mais celan'est possibleque
si cette madine I'a recu, c'est-a-dire si aucun rew all n'a bloque le paquet.
C'est grace a ce raisonnemen que nous pouvons determiner le jeu de regle
de l'administrateur.

2.3.2 Demonstration

Dans un premier temps, nous allons supprimer les reglesde rew all sur
la macine cible :

root@babasse # iptables -F

Et maintenant, envoyons un segmem avec le bit ACKactive sur un port
ouvert (sshd :

nbareil@mouarf %sudo hping --ack -¢c 1 -p 22 babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttl=255 id=52398 win=0 rtt=0.4 ms

--- babasse.matoufou.org hping statistic
1 packets tramitted, 1 packets received, 0%packet loss
round-trip  min/avg/max = 0.4/0.4/0.4 ms

Puis sur un port ferme :

nbareil@mouarf % sudo hping --ack -c 1 -p 42 babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttlI=255 id=60265 win=0 rtt=0.5 ms

--- babasse.matoufou.org hping statistic
1 packets tramitted, 1 packets received, 0%packet loss
round-trip  min/avg/max = 0.5/0.5/0.5 ms

Comme vous pouvez le constater, il n'y a aucunedi erence.En e et,
comme le veut la RFC, un segmen RSTa ete envoye puisque ce paquet
venait de nulle part.

Mais maintenant, reactivonsle rew all (Net Iter sousGNUY/Lin ux 2.4.18),
en ne laissart passerquele ux ssh:
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root@babasse # iptables -P INPUTDROP

root@babasse # iptables -A INPUT-p tcp --destination-port ssh \
-m state --state NEWj ACCEPT

root@babasse # iptables -A INPUT-m state --state ESTABLISHED,RELATED
-j ACCEPT

Et maintenant, recommerconsnos tests.
Sur un port que l'on sait ouvert :

nbareil@mouarf % sudo hping --ack -c 1 -p 22 babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttlI=255 id=2485 win=0 rtt=0.7 ms

--- babasse.matoufou.org hping statistic
1 packets tramitted, 1 packets received, 0%packet loss
round-trip  min/avg/max = 0.7/0.7/0.7 ms

Ici, rien de nouveau. Mais qu'en estil sur le port ferme (42) ?

nbareil@mouarf %sudo hping --ack -¢c 1 -p 42 babasse.matoufou.org
HPINGbabasse.matoufou.org (ethO 192.168.0.42): A set, 40 headers + 0 data bytes

--- babasse.matoufou.org hping statistic
1 packets tramitted, O packets received, 100%packet loss
round-trip  min/avg/max = 0.0/0.0/0.0 ms

Et voila : le rew all a drop-e notre segmem RSTsilencieusemeth Nous
ne recevronsaucunereponse.

Gracea cette methode, nous pouvons conndtre les lignes generalesdes
reglesde I'administrateur.

Auparavant, nous pouvions conndtre [|'etat d'un port en etudiant les
segmenms RST de fait, un \bug" etait presen dansla pile TCP/IP desvieux
BSD, or, c'est de ce code que la majorit e des systemesse sort inspires.
Le scanner analysait le champ TTL ® des paquets RST: si celui-ci etait
superieur a 64, cela signi ait que le port etait ouvert, autremert, il etait
ferme. Vu commecela, ca parait magiquen'est-ce pas? Et bien desok, mais
cette epoque est terminee : la grand majorit e des systemesne sort plus
vulnerables.

Par cortre, on peut toujours utiliser un \bug" presen sur un grand
nombre de systeme. Ce probleme est encore exploitable en fonction de la
reponsedu seneur (notre fameux segmemn RSY. Sil'on analysece paquet,

5TTL : Time To Live
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on serend compte que dansle cadred'un port ouvert, le champ Windowest
non nul, alors qu'il est egala zero pour un port ferme. Magique non?

Comme nous pouvons le voir, les princip es utilises sort tres simples et
resultert souvert d'un bug C'est pour cette raison qu'il ne faut pas avoir
une con ance absolue dans les resultats de scan: on ne sait jamais si la
madine victime est\vuln erable" a ce problemeou non.

2.3.3 Utilisation
ACK scanning

nbareil@mouarf % sudo nmap-sA babasse.matoufou.org

Windo w Scanning

nbareil@mouarf % sudo nmap-sW babasse.matoufou.org

2.4 Idle Host Scan

2.4.1 Description

Cette methode, egalemen appeleeDumb Host Sanning permet a l'atta-
guant une certaine forme d'anonymat. Il est possiblede remorter vers l'at-
taquant a condition quel'on ait 42 ansa gaspiller. Commert cette discretion
est-ellepossible? Tout simplemert parce que la machine cible n'aura jamais
aaire anous: lors de notre envoi de segmets SYN,ACK,FIN, nous n'al-
lons pas mettre notre adresselP danslespaquets, mais celled'une troisieme
machine respectarnt une condition unique, et imperative : elle doit &tre inac-
tive, on appelle cetype d'ordinateur un zombie C'est-a-dire qu'il ne recevra
ou n'emettra aucun paguet autre que les nbtres. Gracea la popularisation
des connexionshaut debits, on est capable de trouver tres facilemert une
madine sousMicr osoft Windows qui corresponde a nos besoins.

2.4.2 Mais encore. ..

L'attaque sedecomposeen 3 etapes:

1. Prise de connaissancalel'etat initial dela pile TCP/IP dela madiine
Zombie

2. Envoi despaquets spoofes vers la machine cible.

3. Etude del'etat nal de la pile TCP/IP de notre Zombie
Un paquetIP cortient un identi an t appeleid qui estunigue pour chaque
connexion.Ce champ doit @tre incremerte d'une facon particuli ere pour que

le systemepuisseservir de Zombie. En e et, a chaqueernvoi de paquet, la pile
TCP/IP doit ajouter un nombre quelconquequi reste xe. Par exemple,sous
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Microsoft Windows, il y aunedi erencede 256entre 2 paquetsenvoyes.Mais

n'essgez pas sousGNU/Linux car celane marche pasde la mémefacon.
C'est enregardart ce champ que nous pouvons savoir si entre deux pa-

guets que nous avons envoyes, la macine Zombie a recu des connexions.

ID initial

La premiere phaseva alors consistera conndtre I'id courant dela pile de
la machine. Il sut de recewir un simple paquet, on secortentera souwvent
d'un segmemn RSTapresl'envoi d'un segmem ACK(voir la partie preedene

a ce sujet). On peut donc prewir la valeur de I'ID prochain qui seraegale
a:

next id = current_id + decallage

Test du port

{ Dansle casd'un port ouvert
A presertt, nous allons essge de determiner si le port 80 est ouvert
sur la madine victime (babasse.matoufou.org ), ce qui estle cas.
Nous envoyons un segmemn SYNde la part de notre Zombie (c'est I'lIP
spoo ng ) endirection du seneur cible. Le port 80 estouvert, la victime
varepondre au Zombie par un segmem ou leschampsSYNet ACKserort
actives.Cependart, l'ordinateur Zombie n‘ayant jamais rien ervoye, il
va emettre un segmemn RSTpour indiquer qu'il n'a rien avoir ladedans.
C'est cette reponsequi va nous &tre cruciale car ainsi, le champ ID a
ete incremerte!

{ Et sile port estferme?
Envoyons maintenant une demandede connexion(SYN versle port 42
(qui estferme), toujours en spoofant l'adressesource.La machine cible
va alors refuser la connexion en repondant par un segmemn RST(voir
les details dans la partie sur le syn sa@anning). D'apresla RFC 793
notre Zombie ne devra rien repondre a ce segmem inattendu. Cette
inactivit e nous seratresinteressate.

ID nal

{ Sile port estouvert
De la méme facon que pendart I'etape initiale, nous allons prendre
connaissancelel'ID courarnt et nousapercewir quecelui-ci estsuperieur
al'ID qu'on avait predit au depart.
On peut supposer que le Zombie a ervoye un segmemn RSTvers la
victime. Si c'est le cas, c'est que le port est ouvert.

{ Sile port estferme
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De méme, aprestests, nous nous apercevonsquel'ID courarnt estegal
a celui qu'on avait predit au depart. Aucun paquet n'a ete ervoye. En
consguence,on peut considcerer que le port est ferme.

2.4.3 Discussion

Comme vous venez de le voir, cette technique est sansaucun doute la
plus anonyme, mais malheureusemen pasla plus able : L'etat d'un port ne
peut &tre determiner qu'apresde nombreusessuppositions. C'est pour cette
raison qu'il est necessairede faire plusieurs essaisan de pouvoir a rmer
qgu'un port estouvert ou ferme.

La recherche de Zombie ne devrait pasetre tresdi cile etant donne que
les systemesMicr osoft sort vulnerables,ainsi que la plupart desordinateurs
embarques: Imprimantes reseaux,routeurs.. .

24.4 nmap

nmap permet cegenrede scandepuisla version2.54 Beta 56. La syntaxe
d'utilisation est celle-ci:

nbareil@mouarf % sudo nmap babasse.matoufou.org -sl zombie

2.5 Conclusion

Toutes lestechniquesde san que nous avonsvu preecdemmetn visaient
a contourner les mecanismesorganises par les RFC. Cestechnigues etaiert
plus ou moins \p ortables" en fonction des plates-formes puisque tout est
normalise.

Les segmelis que nous avons ervoyes etaiert tous normaux, mais emits
a des momerts invalides. On peut donc considerer ces paquets, si on les
prend un par un, comme parfaitement legitime. Ce qui avait pour incidence
de nous procurer une certaine forme de discretion : Seulun r ewal stateful,
ou la presenced'IDS pouvait remarquer cespaquets etranges.

Nous allons voir que nous pouvonsfaire beaucoupplus sale,et beaucoup
plus bruyant.
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Chapitre 3

Au tour des segments
main tenant. ..

3.1 M ethode de barbares

A mon avis, cestechnigues de s@n sort a eviter car ellesreposen sur
trop d'hypotheses.Les deux methodes qui vont suivre exploitent des bugs
dansles piles TCP/IP .

Les sans precedens pouvaient passerinapercus s'ils etaiert noyesdans
beaucoupde trac. Mais ce n'est plus le cas avec les technigues suivantes.
En e et, les paquets que nous erverrons serort totalement \ill egaux", et
donc tresrapidemert reperes, ce qui ne va pas arranger nos a aires.

3.2 Xmass Scan

Litt eralemen, on peut traduire l'expression Anglaise par \ paquet de
Noel" car tous les champs de cortrdle vont &tre actives dans le segmen,
c'est-a-dire lesbits : RSTSYNFIN, ACKURGPUSH .

D'apresla RFC 793 ala receptiond'un segmemn avecle bit RSTactive,
l'ordinateur doit ignorer le segmem, que le port soit ouvert ou non. Le bug
oublie ces commadites et agit comme il I'entend : si le port est ferm, il
erverra un segmemn RST et pour un port ouvert, il ne ferarien.

3.3 Null Scan

Cette methade est completement I'oppose de I' Xmass San, car au lieu
d'activer tous les bits, nous allons laisser vide tous les champs TCP du
segmeh De la m&me maniere, si le port est ouvert, la victime ne repond
rien, autrement, un segmen RSTest emit.
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3.4 A jeter ala poubelle ?

Lesproblemessort lesmémesqueceuxdu FIN scanning: il faut implemerter
un systemede timeout, et le gerer e cacement, il enressortdonc desfalse-
positives. De plus, cetype de sa@an n'est possibleque contre les UNIX .

Cette speci cit e est un bonus supplemertaire pour determiner si le ser-
veur distant est sousUNIX ou non.

A mon avis, il vaut mieux oublier la discretion avec cette technique car
un paquet aussioriginal que celui-ci ne peut pas passerinapercu vis-a-vis
des r ewals et autres sondesIDS.

Le seul avantage a utilise cette technique est son faible \co0t" en res-
sources: seulemem un segmen sut. Mais celareste une bien maigre conso-
lation. . .
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Chapitre 4

Il n'y a pas que TCP dans la
vie. ..

4.1 User Datagram Proto col : UDP

4.1.1 Rapp el sur ce proto cole

Contrairement aux protocolesTCP, UDP ne permet pasle transport en
mode conneck: il n'y apasdenotion de connexion.De cefait, une connexion
peut seresumera un seulpaquet. Aucune reponsen'‘est obligatoire (car UDP
a ete cree pour &tre rapide, et leger: il n'y a aucunegarartie d'integrite et
de livraison). Il n'y a aucunesorte de handshakeau debut.

41.2 Interet limit e?

Le s@n de port non TCP peut para'tre un peuinutile. En e et, peude
servicesmajeurs existert en UDP, les plus connus sort : DNSet NFSsuivant
la con guration choisie par I'administrateur, mais aussiSNMPTFTR logiciels
de p2pt...

Choseamusarte, le san de port montrera tres souvert la presencede
backdwrs, en e et, il senblerait que beaucoupde personnesaient du mal
avec 'UDP : il est frequent que tous les ux UDP soiert autorises. Par
soucide simplicite siremert ? Cette faille bearte est donc utilis eea mauvais
escien : les pirates le savent et programmert leurs robots pour ecouter sur
un port quelconqueen UDP.

Les failles de I'annee derniere sur les servicesrpc touchaient aussibien
les seneurs GNU/Linux que Solaris, ou n'imp orte quel BSD On ne devrait
donc pas negliger ' UDP san.

1p2p : Peer To Peer
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4.1.3 Description du scan

Le s@n consiste simplemert a envoyer un paquet UDP vide (aucune
donnee)versun port donne. Bien entendu, nousne devons pasnousattendre
a recewir un quelconquesegmem RSTqui est speci que au protocole TCP.

Si le port est ferme, la RFC? indique qu'un paquet ICMPde type 3 doit
etre ervoye : \Destination unreachable" 3. Le code ICMPutilise etant le
numero 3 : \P ort inaccessible".

Si le port est ouvert, la victime ne repond alors rien du tout.

4.1.4 Mais il y a de nombreux probl emes

Le scanpourrait &tre e cace silespiles TCP/IP n'e ectuaient pasune
limitation des messagedCMPcomme le preconisela RFC 1812 : le noyau
Linux limite I'emission de ces paquets a 80 toutes les 4 secondes,et en
casde depassemende cette limite, le noyau imposeune penalite d'un 1=4
de seconde.Pour plus de details, cette limitation est faite par la fonction
xrlim_allow()  dans~src-linux/net/ipv4/icmp. C.

Sadant qu'il y a65535(2'® 1) ports disponibles sur une machine. A
raison de 40 essaispar seconde,le temps necessairea scannerlintegralite
de l'ordinateur serade 6553540 60) = 27 minutes. Un peu moins d'une
demie heure alors que votre but est d'etre le plus discret possible: pendart
30 minutes la consolede I'administrateur va clignoter avec votre adresselP
en gros.

De plus, ICMPne garartit pasl'arriv eedespaquets,l'un d'entre eux peut
donc s'egarernous donnart alors une faussejoie. Le ux ICMPest egalemen
de moins en moins bien Itr e par lesadministrateurs : soit tout est autorise,
soit tout est ouvert. Ou au mieux, il y aura un r ewal devant la cible qui
droppera certains paquets pour limiter le trac ICMP

Vous pouvez donc vous attendre a pas mal de faux positifs.

4.1.5 Deux techniques existent

En 1997, nmap avait deux methodes pour scanneren UDP. La plus
propre a ete consenee, alors que l'autre a ete jetee. Il faut dire qu'elle
n'etait pastresacacemique.

Pour les deux algorithmes, le conceptestle m&me: recewir un message
ICMP, mais les moyenspour capter ce messagesort di erens.

La propre

Si nous sommesroot , nous pouvons utiliser les Raw Sackets cellesci
nous permettent alors d'envoyer nos paquets, puis d'ecouter tout le trac

2rfc768 : User Datagram Proto col
3En francais ; Destination inaccessible.
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entrant/sortant a la recherche du bon messagdCMP.

Et l'autre.

Mais si nous ne sommespasle grand chef de l'ordinateur 4, nous pouvons
dire adieu au mode promiscuousde la carte reseauMais Linux nousapporte
parfois quelquescadeaux: apresl'envoi d'un paquet UDP, le noyau renvoie
une erreur si nous e ectuons un recvfrom() sur une sacket non bloquante.
Cette erreur correspond a EAGAINsi le messagelCMP n'a pas ete recu,
autrement, l'appel systemeretournera ECONNREFUSDr indique le refus
de connexion.

Vous pouvez constatezque l'algorithme reposesur un bug (ou une fonc-
tionnalit ee,qui sait ?) du noyau. C'est peut-&tre pour cette raisonque Fyodor
a prefere retirer cette option.

4.1.6 Utilisation

nbareil@mouarf % sudo nmap-sU babasse.matoufou.org

4C'est root bien sor!
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Conclusion

Les principales techniques de scann'ont, j'espere, plus de secretspour
vous.Commevousavezpu le vair, il n'y pasbeaucoupdetechniquesreellemen
furtiv es,il y a juste I'ldle Host S@an qui est gararnt de votre anornymat. Au-
trement, toutes lesautrestechniquessort facilemen detectablespar un IDS
ou un logiciel fait pour (scandetd, scanlogd...).

N'oubliez pas que tant que vos daemons sort a jour, vous n'avez pas
grand chosea craindre. Il n'y a paslieu de porter plainte a chaque san de
VOS seneurs :-)

Informations compl ementaires
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