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In tro duction

Le piratage d'un serveur n'est possibleque dans le cas o�u l'on poss�ede
su�samen t d'informations sur cette machine ; en e�et, nous devons être en
mesurede connâ�tre les services(daemon) qui tournent, a�n de d�eterminer
les failles potentielles.

Cette phase est d'imp ortance capitale pour un pirate, nous tenterons
donc dans ce papier d'expliquer les di� �erentes possibilit�es o�ertes �a notre
jeune cracker.

Au fur et �a mesure, les techniques se sont port�eessur plusieurs plans :
on commencesimplement par se connecterbêtement, puis, on joue plus �-
nement en ouvrant �a moiti �e les connexions.En�n, on manipule les paquets
en leur appliquant des�etats incoh�erents. Cesdi� �erentes m�ethodessont plus
ou moins e�caces niveau furtivit �e.

Il n'existe pas �enorm�ement d'outil de scan, personnellement, je n'en
connaisque deux qui soient aboutis : nmap1 et Nessus2. nmap est constam-
ment endeveloppement, sonauteur principal, Fyodor, est toujours �a l' �ecoute
despropositionsde fonctionnalit �esou desrapports debug. Si on estun admi-
nistrateur parano, il est vivement conseill�e de lire la liste de d�eveloppement 3,
car par ce biais, on est au courant des derni�eres trouvailles en mati�ere de
scanning.

La question de la l�egalit�e des scansest un sujet brulant pour certains,
avecdesanalogiesplus ou moins justes.Si cet aspect du sujet vousint�eresse,
je vous invite �a lire la discussionqui a eu lieu sur fr.comp.securite

1nmap : http://www.insecure.org/nmap/
2Nessus: http://www.nessus.org/
3nmap-dev : http://lists.insecure.org/

2



Chapitre 1

M �etho de directe

1.1 App el syst �eme connect()

1.1.1 Description rapide

Cette technique est sûrement la plus ancienne,en e�et, elle consistesim-
plement �a utiliser l'appel syst�emeconnect() sur chaque port de la machine
distante.

1.1.2 Discussion technique

Ici, il n'y a aucuneruse de sioux : aucunedissimulation n'est e�ectu �ee.
Toutes les �etapesde l' �etablissement d'une connexionsont r�ealis�ees.C'est la
m�ethode classiquepour seconnecter �a un serveur.

1.1.3 Av antages et incon v�enients

Son gros avantage r�esidedans sa simplicit �e : un scanner de ce type est
tr �es facilement r�ealisablepar un programmeur d�ebutant. Ce scan poss�ede
�egalement l'avantage d'être employ�e par un utilisateur quelconque: les pri-
vil �egesroot sont inutiles.

Par contre, il y a beaucoupplus d'inconv�enients : �Etant donn�equecescan
est connu de tout le monde, les IDS le reconnaissent sansgrande di�cult �e.
Autre inconv�enient : sa lourdeur d'utilisation, e�ectuer un scande ce type
est tr �es consommateuren bande passante car pour chaque port (il y en a
quand même216 � 1 : 65 535ports), il y a un �echanged'au moins 6 paquets
(voir �a ce sujet le 3-way-handshake).
nmap (ainsi que tout scannerun tant soit peu �evolu�e) proposeune option
pour all�egervotre besogne,c'est l'option -F (Fast Scan mode) qui, au lieu de
tenter de seconnecteraux 65 535ports, va juste essayer lesports classiques
list�esdansle �c hier /etc/services (326 servicessousDebian GNU/Lin ux).
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1.1.4 nmap

Utilisation

C'est le scan par d�efaut, Fyodor1 l'appelle �egalement Vanil la Scan. Mais
pour les genscompliqu�es,c'est l'option -sT .

nmap-sT babasse.matoufou.org

Ma y the source be with you. . .

Si vous voulez mettre vos mains dans le code de nmap, qui en passant,
est tr �es bien programm�e, cela se passedans ~src-nmap/scan_engine.c �a
partir de la ligne 836 , c'est la fonction pos_scan() .

1.2 Utilisons iden td

1.2.1 In tro duction

Ce protocole,norm�e par l'IETF 2 et bas�e sur TCP, 3, semble obsol�ete de
nos jours. En e�et, qui, �a part les vieux baroudeurs,s'en rappelle?
C'est pour cette raison qu'�a l'installation, on ne seposemêmeplus la ques-
tion : on supprime le serviceet on a bien raison de le faire.
La fonction principale de ce serveur est d'authenti�er l'identit �e de l'utilisa-
teur qui a lanc�e le programme �a l' �ecouted'un port TCP sp�eci�que.

L'utilisation d' identd ne nous permet pas de scannerun serveur, c'est
pour cela qu'on est oblig�e de le coupler avec un Vanil la Scan.

1.2.2 Et en quoi cela nous in t �eresse t-il ?

Et bien en substance,cette option de scan n'est pas vraiment vitale,
en e�et, la seuleinformation que l'on peut en tirer est le propri �etaire. Par
exemple,on peut savoir �a distancesi le serveur HTTP tourne sousl'identit �e
root ou non.

1.2.3 Commen t �ca marc he ?

Le serveur identd peut nous renvoyer 2 types de r�eponse globale : en
cas de r�eussite, il renvoit une châ�ne de caract�eres USERID, ou dans le cas
contraire, il renvoit la châ�ne de caract�eresERRORsuivi du type d'erreur.

1Fyodor - L'auteur de nmap
2 IETF : Internet Engineering Task Force
3rfc 1413 (disponible sur ftp ://ftp.ietf.org/rfc/rfc141 3.txt)
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1.2.4 Av antages et incon v�enients

Les avantages ne sont pas l�egions; il n'y en a qu'un seul en fait : c'est
simplement la facult�e de pouvoir connâ�tre l'utilisateur qui fait tourner un
service.On peut donc parler des inconv�enients qui sont tr �esnombreux.

Indisp onibilit �e : Je ne connaisaucun administrateur qui ait laiss�e ce ser-
vice disponible sur son serveur. Et pour cause,ce protocole est claire-
ment d�e�ni commedangereux dans la RFC vis-�a-vis de la vie priv �ee.

Fiabilit �e : Les nouveaux serveurs identd poss�edent des limitations dans
le nombre de questions/r�eponses. Il y a �egalement deux approches
envisag�eespour lutter contre le scan :

1. Interdire les interrogations �a propos desports inf�erieurs �a 1024,

2. Interdire les interrogations de ports poss�edants des sockets en
�etat TCP_LISTEN

Furtivit �e nulle : Aveccette option, vousêtespratiquement sûr d'être rep�er�e,
en e�et, pour l'utiliser, vousdevezfor�c�ement employer le Vanil la Scan,
et cescan�etant d�ej�a facile �a rep�erer, lesdi� �erentes connexionsau port
113 vous interdisent toute tentativ e de furtivit �e.

1.2.5 nmap

Utilisation

Comme tout le monde le sait, nmap sait presquetout faire (sauf le caf�e
malheureusement), donc pour e�ectuer un scan avec ident, c'est l'option -I.
Mais n'oubliez pas que l'option -sT (Vanil la Scan) est implicite.

nmap-I babasse.matoufou.org

Ma y the source be with you. . .

Cela sepassedans~src-nmap/nmap.c �a la ligne 1729, c'est la fonction
getidentinfoz() .

5



Chapitre 2

Jouons avec l' �etablissemen t
et la fermeture de la
connexion. . .

2.1 Syn Scanning

2.1.1 Handshak e, nouv eau typ e de Milk-shak e ?

Av ant prop os

Lorsquevouscontactez unemachine, par exemplepour relever vosmails,
vous �etablissezune connectionTCP. Cet ensemble de protocoles,contraire-
ment �a ICMP ou UDP, permet de faire transporter vos donn�eesen mode
\connect�e". C'est �a dire quepour initier la liaison, vousdevezvouspr�esenter,
parler, puis dire au revoir. Autre caract�eristique de TCP, c'est la gestion de
ports et c'est cette derni�ere partie qui nous int�eresse.

Handshak e

Litt �eralement, handshake signi�e \p oign�ee de main", c'est donc ce que
va faire un ordinateur lorsqu'il veut en contacter un autre. Cette �etape est
obligatoire et doit être r�ealis�ee avec succ�es, il n'y a pas d'autre possibilit�e
pour initier une connection.

Pourquoi est-ceque ce processusest obligatoire ? Car il garanti que les
deux ordinateurs sont prêt �a recevoir desdonn�eeset il permet �egalement de
s'accordersur les num�erosde s�equences.

Explication pr �ecise

Lorsquel'ordinateur A veut contacter l'ordinateur B, A doit tout d'abord
envoyer un segment avec le bit de contr ôle SYN activ�e en direction de B. Ce
segment, encapsul�e dansun paquet IP, contient alors toutes les informations
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n�ecessairespour se pr�esenter �a B : l'adressesourceet destination, le port
sourceet le port vis�e. C'est �a partir de cesdonn�eesque B va alors choisir
d'ouvrir ou non une connexion. Si B autorise la liaison, il va renvoyer un
segment TCP avec le bit SYNactiv�e et le champ ACKcontenant le num�ero de
s�equencedu segment initial. L'ordinateur A, �a la r�eception de ce segment,
n'aura plus qu'�a con�rmer l'arriv �eedu segment par l' �emissiond'un segment
avec le bit ACKrempli.

A partir de cemoment, lesdeux ordinateurs sont synchronis�esau niveau
de leur num�ero de s�equence1 et sont prêt �a recevoir desdonn�ees.Le premier
ayant envie de parler pouvant commencer.

Dans le cas o�u B refuserait d'�etablir la connexion, celui-ci �emettrait
un segment RSTen direction de A. La poign�ee de main ayant �echou�e, la
connexion ne peut avoir lieu. On peut alors en d�eduire l' �etat de B : port
ouvert, ou ferm�e. Bien sûr, le refus de B peut être dû �a un autre type de
probl�eme,mais ce n'est pas notre soucispour un scan.

2.1.2 Description

Cette technique va ouvrir une connexionqu'�a moiti �e (On parle alors de
Half OpenScan). Commenousl'avonsvu pr�ec�edement, l'initialisation d'une
connection n'est possibleque si le handshake est r�ealis�e avec succ�es, c'est-
�a-dire si les cinq segments TCP ont �et�e �echang�es. Notre but est de savoir
si le port distant est ouvert ou non, or nous savons que pour connâ�tre son
�etat, il su�t d'envoyer un seulsegment SYN(le premier du handshake). A la
r�eceptionde cepaquet, le serveur va alors renvoyer soit un segment RSTnous
laissant penserque le port est ferm�e, soit un segment SYN+ ACKautorisant
la connexion (le port est donc ouvert). Dans ce dernier cas, l'ordinateur
attaquant n'�emettra qu'un segment RSTpour couper court �a la liaison (ce
n'est pas le scannerqui va se charger de cette t âche en fait, mais le noyau
ne reconnaissant pas cette connexion).

2.1.3 Un peu de technique :

En pratique

L'utilitaire de Salvatore San�lipp o, hping2, permet de cr�eer des seg-
ments/paquets suivant notre envie. C'est grâce�a lui que nous allons mettre
en �evidenceles techniques d�ecrites.

On essaietout d'abord sur un port ouvert (sshd) :

nbareil@mouarf % sudo hping2 --syn -p 22 -c 1 babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): S set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=SA DF seq=0 ttl=64 id=57085 win=5840 rtt=2.0 ms

1SYN : Synchronisation
2hping : http ://www.hping.org/

7



Puis sur un port ferm�e :

nbareil@mouarf % sudo hping2 -p 42 -c 1 --syn babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): S set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=RA DF seq=0 ttl=255 id=64331 win=0 rtt=0.3 ms

Nous voyons alors que pour le port ferm�e, la r�eponsea �et�e un RST+ ACK
(RA), alors que pour le port ouvert, nousavonseu le droit �a SYN+ ACK(SA).

2.1.4 Programmation

Lessyst�emesd'exploitation permettent aux programmeursd'acc�ederaux
socketsdebas-niveau: On peut pratiquement manipuler directement la carte
r�eseaux; en e�et, on peut construire nos propres paquets IP donc cr�e�er nos
segments TCP... On appelle cette fonctionnalit �e les \ Raw sockets", elle
est disponible sous tous les Unix, mais �egalement sousGNU/Lin ux et les
nouveaux syst�emesMicrosoft (Windows XP et 2000).

SousUnix, il su�t de cr�e�er une socket avec le mode SOCK_RAWpour la
positionner en mode raw. L'ennui de cette m�ethode est sa faible capacit�e
�a être port�e sousd'autres plate-formes. Chaque syst�eme �a sa facon de voir
les choses,il est alors n�ecessaired'employer une couche de haut-niveau qui
sechargera de cesprobl�emes.En C, il existe la tr �es populaire biblioth �eque
Pcap qui tourne sur pratiquement tous les ordinateurs. Si le C vous e�raie,
une impl�ementation Perl existe, c'est le module Net : :RawIP disponible sur
le CPAN3.

Av antages et incon v�enien ts

Le gros avantage de ce scan est sa furtivit �e relative : peu d'adminis-
trateurs enregistrent ce type de log. C'est sûrement le scan le plus discret
possible: seulement deux paquetssont �emisau maximum pour chaqueport,
alors quepour le Vanilla Scan,il en faut le double. Au niveaude la program-
mation, que ce soit en C ou en Perl, la technique n'est pas tr �es compliqu�ee
(triviale en Perl commed'habitude).

N�eanmoins, une contrain te existe, c'est que l'utilisation des \ra w so-
ckets" est limit �ee �a l'administrateur (le m�echant root). C'est le seul ennui
de ce scan, ce qui n'est pas grand chose. Malheureusement, avec l'arriv �ee
des IDS4 modernes,cette technique n'est plus aussi furtiv e qu'auparavant,
en particulier �a causedesnombreux DoS5 par \ SYN
o oding" qui ont pouss�e
les IDS �a int�egrer la d�etection de SYNsuspect.

3CPAN : http ://www.cpan.org
4 IDS : Intrusion Detection System
5DoS : Denial of Service
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2.1.5 nmap

Utilisation

nmap permet ce type de scanavec l'emploi de l'option -sS:

nbareil@mouarf % sudo nmap-sS babasse.matoufou.org

2.2 FIN Scanning

2.2.1 C� a y est, j'ai �ni

Contrairement �a ce que pensebeaucoupde programmeurs,TCP/IP ne
d�e�nit pas une m�ethode pour dire : \Je coupe la communication mainte-
nant", par contre, il faut dire : \Je n'ai plus rien �a �emettre". Ici encore,il y
a un �echange (de la mêmefacon que le 3 handshake) entre les deux parties
pour clore une connexionexistante.

Lorsq'un programme (A) utilise l'appel syst�eme close() , un segment
TCP avec le champ de contr ôle FIN est �emit vers l'ordinateur (B). Dans le
casnormal (si la connexionexiste r�eellement), le correspondant r�epond alors
par un segment FIN + ACK.

Mais si l'ordinateur B recoit un FIN alors qu'aucune connexion avec A
n'est �etablie, que sepasset'il ? D'apr�esla RFC 793, un port ferm�e est oblig�e
de retourner un segment RST�a la r�eception d'un segment n'ayant pas le bit
RSTd'activ �e. Dans notre cas,et pour passerinaper�cu, nousallons pro�ter de
cette obligation pour forger un segment FIN (sansle bit RST) en destination
de notre port cible. Si nous recevons un segment RST, c'est que le port est
ferm�e, autrement, c'est qu'il est ouvert.

2.2.2 D�emonstration

nbareil@mouarf % sudo hping2 -p 42 -c 1 --fin babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): F set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=RA DF seq=0 ttl=255 id=59792 win=0 rtt=0.4 ms

--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 1 packets received, 0%packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

Ici, un segment RST+ ACKa �et�e renvoy�e (RA), ce qui con�rme l' �etat du
port 42 : il est ferm�e.

Sur le serveur sshd :

nbareil@mouarf % sudo hping2-p 22 -c 1 --fin babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): F set, 40 headers + 0 data bytes

9



--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 0 packets received, 100%packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Rien de plus d�ecevant que de ne rien recevoir : Malgr�e l'emission d'un
segment FIN, nous n'avons re�cu aucune r�eponse. Pas de nouvelle, bonne
nouvelle : le port 22 est ouvert, sousr�eserve du bon �etat du r�eseau, mais
nous le verrons plus tard.

2.2.3 Programmation

La technique utilis �eeest tr �esproche de celledu SYN-scan, �a la di� �erence
que nous devons g�erer un timeout (d�epassement de temps). Si nous ne re-
cevons aucun paquet apr�esl' �emissionde notre segment FIN (en utilisant les
raw-sockets) dans les trente millisecondesqui suivent, c'est qu'il y a deux
possibilit�ees:

{ Soit le r�eseaua perdu la paquet RST+ ACK(temps deroutage,perte...),
{ Soit le port est bel et bien ouvert, et dans ce cas l�a, c'est tout �a fait

normal qu'on ne recoive aucunenouvelle.
Il faut donc g�erer cesparam�etres. A vos clavier pour imaginer un algo-

rithme simple qui s'adapterait �a l' �etat du r�eseau: sachant qu'un r�eseauen
mauvais �etat demanderaun gros timeout.

2.2.4 Av antages et incon v�enients

Bien que tr �esdiscret, cescann'est pas la solution miracle. En e�et, tout
IDS moderneconservant enm�emoirelesdi� �erents �etats deconnexionpourra
facilement voir qu'un segment FIN anormal a �et�e envoy�e. Et l�a, remont�ee
d'alarme, police, prison, DST, balance.

L'algorithme utilis �e doit être irr �eprochable : le timeout doit être ajust�e
en fonction de plusieurs param�etres : capacit�e, d�ebit, �etat, et stabilit �e du
r�eseau.Si 80% des paquets IP sont �egar�es, le scan sera soit faux, soit tr �es
lent.

2.3 A CK Scanning et Windo w Scanning

2.3.1 Description

L' ACK scanning ne permet pasde connâ�tre l' �etat r�eeldesports sur une
machine, mais de savoir si ce port est �ltr �e par un �rew all.

Sur les �rew alls non stateful, la seule fa�con d'autoriser l' �etablissement
d'une connexion est de consulter le drapeau SYNd'un segment : si celui-
ci est activ�e, c'est que c'est le premier paquet (peut-être même le dernier)
d'une connexion. L'administrateur doit donc �ltrer ce type de paquet : si
aucun paquet SYNne peut être envoy�e, aucuneconnexionn'aura lieu, il n'y
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a donc pas de raison d'in terdire les segments ACK, ou FIN, puisqu'ils n'ont
pas de senssanscontexte de connexion.

Comme nous avons vu pr�ec�edemment, un ordinateur qui re�coit un seg-
ment \orphelin" doit renvoyer un paquet RST. Mais cela n'est possibleque
si cette machine l'a recu, c'est-�a-dire si aucun �rew all n'a bloqu�e le paquet.
C'est grâce �a ce raisonnement que nous pouvons d�eterminer le jeu de r�egle
de l'administrateur.

2.3.2 D�emonstration

Dans un premier temps, nous allons supprimer les r�eglesde �rew all sur
la machine cible :

root@babasse # iptables -F

Et maintenant, envoyons un segment avec le bit ACKactiv�e sur un port
ouvert (sshd) :

nbareil@mouarf % sudo hping --ack -c 1 -p 22 babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttl=255 id=52398 win=0 rtt=0.4 ms

--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 1 packets received, 0%packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

Puis sur un port ferm�e :

nbareil@mouarf % sudo hping --ack -c 1 -p 42 babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttl=255 id=60265 win=0 rtt=0.5 ms

--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 1 packets received, 0%packet loss
round-trip min/avg/max = 0.5/0.5/0.5 ms

Comme vous pouvez le constater, il n'y a aucune di� �erence.En e�et,
comme le veut la RFC, un segment RSTa �et�e envoy�e puisque ce paquet
venait de nulle part.

Mais maintenant, r�eactivonsle �rew all (Net�lter sousGNU/Lin ux 2.4.18),
en ne laissant passerque le 
ux ssh :

11



root@babasse # iptables -P INPUT DROP
root@babasse # iptables -A INPUT -p tcp --destination-port ssh \

-m state --state NEW-j ACCEPT
root@babasse # iptables -A INPUT -m state --state ESTABLISHED,RELATED\

-j ACCEPT

Et maintenant, recommen�consnos tests.
Sur un port que l'on sait ouvert :

nbareil@mouarf % sudo hping --ack -c 1 -p 22 babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): A set, 40 headers + 0 data bytes
len=46 ip=192.168.0.42 flags=R DF seq=0 ttl=255 id=2485 win=0 rtt=0.7 ms

--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 1 packets received, 0%packet loss
round-trip min/avg/max = 0.7/0.7/0.7 ms

Ici, rien de nouveau. Mais qu'en est il sur le port ferm�e (42) ?

nbareil@mouarf % sudo hping --ack -c 1 -p 42 babasse.matoufou.org
HPINGbabasse.matoufou.org (eth0 192.168.0.42): A set, 40 headers + 0 data bytes

--- babasse.matoufou.org hping statistic ---
1 packets tramitted, 0 packets received, 100%packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Et voila : le �rew all a drop-�e notre segment RSTsilencieusement. Nous
ne recevronsaucuner�eponse.

Grâce �a cette m�ethode, nous pouvons connâ�tre les lignes g�en�eralesdes
r�eglesde l'administrateur.

Auparavant, nous pouvions connâ�tre l' �etat d'un port en �etudiant les
segments RST, de fait, un \bug" �etait pr�esent dans la pile TCP/IP desvieux
BSD, or, c'est de ce code que la majorit �e des syst�emes se sont inspir�es.
Le scanner analysait le champ TTL 6 des paquets RST: si celui-ci �etait
sup�erieur �a 64, cela signi�ait que le port �etait ouvert, autrement, il �etait
ferm�e. Vu commecela, �ca parait magiquen'est-cepas? Et bien d�esol�e, mais
cette �epoque est termin�ee : la grand majorit �e des syst�emes ne sont plus
vuln�erables.

Par contre, on peut toujours utiliser un \bug" pr�esent sur un grand
nombre de syst�eme. Ce probl�eme est encore exploitable en fonction de la
r�eponsedu serveur (notre fameux segment RST). Si l'on analysece paquet,

6TTL : Time To Liv e
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on serend compte que dans le cadre d'un port ouvert, le champ Windowest
non nul, alors qu'il est �egal �a z�ero pour un port ferm�e. Magique non?

Comme nous pouvons le voir, les princip es utilis �es sont tr �es simples et
r�esultent souvent d'un bug. C'est pour cette raison qu'il ne faut pas avoir
une con�ance absolue dans les r�esultats de scan : on ne sait jamais si la
machine victime est \vuln �erable" �a ce probl�emeou non.

2.3.3 Utilisation

A CK scanning

nbareil@mouarf % sudo nmap-sA babasse.matoufou.org

Windo w Scanning

nbareil@mouarf % sudo nmap-sW babasse.matoufou.org

2.4 Idle Host Scan

2.4.1 Description

Cette m�ethode, �egalement appel�eeDumb Host Scanning permet �a l'atta-
quant une certaine forme d'anonymat. Il est possiblede remonter vers l'at-
taquant �a condition que l'on ait 42 ans�a gaspiller. Comment cette discr�etion
est-ellepossible? Tout simplement parceque la machine cible n'aura jamais
a�aire �a nous : lors de notre envoi de segments SYN,ACK,FIN, nous n'al-
lons pasmettre notre adresseIP dans lespaquets,mais celled'une troisi�eme
machine respectant une condition unique, et imp�erative : elle doit être inac-
tiv e, on appelle ce type d'ordinateur un zombie. C'est-�a-dire qu'il ne recevra
ou n'�emettra aucun paquet autre que les nôtres. Grâce �a la popularisation
des connexionshaut d�ebits, on est capable de trouver tr �es facilement une
machine sousMicr osoft Windows qui corresponde �a nos besoins.

2.4.2 Mais encore. . .

L'attaque sed�ecomposeen 3 �etapes:

1. Prise de connaissancede l' �etat initial de la pile TCP/IP de la machine
Zombie.

2. Envoi despaquetsspoof�es vers la machine cible.

3. �Etude de l' �etat �nal de la pile TCP/IP de notre Zombie

Un paquet IP contient un identi�an t appel�e id qui estuniquepour chaque
connexion.Ce champ doit être incr�ement�e d'une fa�con particuli �erepour que
le syst�emepuisseservir de Zombie. En e�et, �a chaqueenvoi de paquet, la pile
TCP/IP doit ajouter un nombre quelconquequi reste�xe. Par exemple,sous
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Microsoft Windows, il y a unedi� �erencede256entre 2 paquetsenvoy�es.Mais
n'essayez pas sousGNU/Linux car cela ne marche pas de la mêmefa�con.

C'est en regardant ce champ que nous pouvons savoir si entre deux pa-
quets que nous avons envoy�es, la machine Zombie a re�cu desconnexions.

ID initial

La premi�erephaseva alors consister�a connâ�tre l' id courant de la pile de
la machine. Il su�t de recevoir un simple paquet, on secontentera souvent
d'un segment RSTapr�es l'envoi d'un segment ACK(voir la partie pr�ec�edente
�a ce sujet). On peut donc pr�evoir la valeur de l' ID prochain qui sera�egale
�a :

next_id = current_id + decallage

Test du port

{ Dans le casd'un port ouvert
�A pr�esent, nous allons essay�e de d�eterminer si le port 80 est ouvert
sur la machine victime (babasse.matoufou.org ), ce qui est le cas.
Nous envoyons un segment SYNde la part de notre Zombie (c'est l' IP
spoo�ng ) endirection du serveur cible. Le port 80estouvert, la victime
va r�epondreau Zombie par un segment o�u leschampsSYNet ACKseront
activ�es.Cependant, l'ordinateur Zombie n'ayant jamais rien envoy�e, il
va �emettre un segment RSTpour indiquer qu'il n'a rien �a voir l�a dedans.
C'est cette r�eponsequi va nous être cruciale car ainsi, le champ ID a
�et�e incr�ement�e!

{ Et si le port est ferm�e?
Envoyonsmaintenant une demandede connexion(SYN) vers le port 42
(qui est ferm�e), toujours en spoofant l'adressesource.La machine cible
va alors refuser la connexion en r�epondant par un segment RST(voir
les d�etails dans la partie sur le syn scanning). D'apr�es la RFC 793,
notre Zombie ne devra rien r�epondre �a ce segment inattendu. Cette
inactivit �e nous sera tr �es int�eressante.

ID �nal

{ Si le port est ouvert
De la même fa�con que pendant l' �etape initiale, nous allons prendre
connaissancedel' ID courant et nousapercevoir quecelui-ci estsup�erieur
�a l' ID qu'on avait pr�edit au d�epart.
On peut supposer que le Zombie a envoy�e un segment RSTvers la
victime. Si c'est le cas,c'est que le port est ouvert.

{ Si le port est ferm�e
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De même,apr�estests, nous nousapercevons que l' ID courant est �egal
�a celui qu'on avait pr�edit au d�epart. Aucun paquet n'a �et�e envoy�e. En
cons�equence,on peut consid�erer que le port est ferm�e.

2.4.3 Discussion

Comme vous venezde le voir, cette technique est sansaucun doute la
plus anonyme, mais malheureusement pas la plus �able : L' �etat d'un port ne
peut être d�eterminer qu'apr�esde nombreusessuppositions. C'est pour cette
raison qu'il est n�ecessairede faire plusieurs essaisa�n de pouvoir a�rmer
qu'un port est ouvert ou ferm�e.

La recherche de Zombie ne devrait pas être tr �esdi�cile �etant donn�e que
lessyst�emesMicr osoft sont vuln�erables,ainsi que la plupart desordinateurs
embarqu�es : Imprimantes r�eseaux,routeurs. . .

2.4.4 nmap

nmap permet cegenrede scandepuisla version2.54 Beta 56. La syntaxe
d'utilisation est celle-ci :

nbareil@mouarf % sudo nmapbabasse.matoufou.org -sI zombie

2.5 Conclusion

Toutes les techniquesde scan que nousavons vu pr�ec�edemment visaient
�a contourner les m�ecanismesorganis�es par les RFC. Cestechniques �etaient
plus ou moins \p ortables" en fonction des plates-formespuisque tout est
normalis�e.

Les segments que nous avons envoy�es �etaient tous normaux, mais �emits
�a des moments invalides. On peut donc consid�erer ces paquets, si on les
prend un par un, commeparfaitement l�egitime. Ce qui avait pour incidence
de nousprocurer une certaine forme de discr�etion : Seulun �r ewall stateful,
ou la pr�esenced'IDS pouvait remarquer cespaquets �etranges.

Nous allons voir que nouspouvonsfaire beaucoupplus sale,et beaucoup
plus bruyant.
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Chapitre 3

Au tour des segments
main tenan t. . .

3.1 M �etho de de barbares

�A mon avis, cestechniques de scan sont �a �eviter car elles reposent sur
trop d'hypoth�eses.Les deux m�ethodes qui vont suivre exploitent des bugs
dans les piles TCP/IP .

Les scans pr�ec�edents pouvaient passerinaper�cus s'ils �etaient noy�esdans
beaucoupde tra�c. Mais ce n'est plus le cas avec les techniques suivantes.
En e�et, les paquets que nous enverrons seront totalement \ill �egaux", et
donc tr �es rapidement rep�er�es,ce qui ne va pas arranger nos a�aires.

3.2 Xmass Scan

Litt �eralement, on peut traduire l'expression Anglaise par \ paquet de
No•el" car tous les champs de contr ôle vont être activ�es dans le segment,
c'est-�a-dire les bits : RST, SYN, FIN, ACK, URG, PUSH. . .

D'apr�es la RFC 793, �a la r�eception d'un segment avec le bit RSTactiv�e,
l'ordinateur doit ignorer le segment, que le port soit ouvert ou non. Le bug
oublie ces commodit �es et agit comme il l'entend : si le port est ferm, il
enverra un segment RST, et pour un port ouvert, il ne fera rien.

3.3 Null Scan

Cette m�ethode est compl�etement l'oppos�e de l'Xmass Scan, car au lieu
d'activer tous les bits, nous allons laisser vide tous les champs TCP du
segment. De la même mani�ere, si le port est ouvert, la victime ne r�epond
rien, autrement, un segment RSTest �emit.
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3.4 �A jeter �a la poub elle ?

Lesprobl�emessont lesmêmesqueceuxdu FIN scanning: il faut impl�ementer
un syst�emede timeout, et le g�erer e�cacement, il en ressort donc desfalse-
positives. De plus, ce type de scan n'est possibleque contre les UNIX .

Cette sp�eci�cit �e est un bonus suppl�ementaire pour d�eterminer si le ser-
veur distant est sousUNIX ou non.

�A mon avis, il vaut mieux oublier la discr�etion avec cette technique car
un paquet aussi original que celui-ci ne peut pas passerinaper�cu vis-�a-vis
des�r ewalls et autres sondesIDS.

Le seul avantage a utilis �e cette technique est son faible \coût" en res-
sources: seulement un segment su�t. Mais celaresteune bien maigre conso-
lation. . .
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Chapitre 4

Il n'y a pas que TCP dans la
vie. . .

4.1 User Datagram Proto col : UDP

4.1.1 Rapp el sur ce proto cole

Contrairement aux protocolesTCP, UDP ne permet pas le transport en
modeconnect�e : il n'y a pasdenotion deconnexion.De cefait, uneconnexion
peut ser�esumer�a un seulpaquet. Aucune r�eponsen'est obligatoire (car UDP
a �et�e cr�e�e pour être rapide, et l�eger : il n'y a aucunegarantie d'in t�egrit�e et
de livraison). Il n'y a aucunesorte de handshakeau d�ebut.

4.1.2 In t �erêt limit �e ?

Le scan de port non TCP peut parâ�tre un peu inutile. En e�et, peu de
servicesmajeurs existent en UDP, les plus connus sont : DNSet NFSsuivant
la con�guration choisiepar l'administrateur, mais aussiSNMP, TFTP, logiciels
de p2p1. . .

Choseamusante, le scan de port montrera tr �es souvent la pr�esencede
backdoors, en e�et, il semblerait que beaucoupde personnesaient du mal
avec l'UDP : il est fr�equent que tous les 
ux UDP soient autoris�es. Par
soucide simplicit �e sûrement ? Cette faille b�eante est donc utilis �ee�a mauvais
escient : les pirates le savent et programment leurs robots pour �ecouter sur
un port quelconqueen UDP.

Les failles de l'ann�ee derni�ere sur les servicesrpc touchaient aussi bien
les serveurs GNU/Linux que Solaris, ou n'imp orte quel BSD. On ne devrait
donc pas n�egliger l'UDP scan.

1p2p : Peer To Peer
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4.1.3 Description du scan

Le scan consiste simplement �a envoyer un paquet UDP vide (aucune
donn�ee)versun port donn�e. Bien entendu, nousne devonspasnousattendre
�a recevoir un quelconquesegment RSTqui est sp�eci�que au protocole TCP.

Si le port est ferm�e, la RFC2 indique qu'un paquet ICMPde type 3 doit
être envoy�e : \Destination unreachable" 3. Le code ICMPutilis �e �etant le
num�ero 3 : \P ort inaccessible".

Si le port est ouvert, la victime ne r�epond alors rien du tout.

4.1.4 Mais il y a de nom breux probl �emes

Le scanpourrait être e�cace si les piles TCP/IP n'e�ectuaient pas une
limitation des messagesICMPcomme le pr�econisela RFC 1812 : le noyau
Linux limite l' �emission de ces paquets �a 80 toutes les 4 secondes,et en
cas de d�epassement de cette limite, le noyau imposeune p�enalit�e d'un 1=4
de seconde.Pour plus de d�etails, cette limitation est faite par la fonction
xrlim_allow() dans ~src-linux/net/ipv4/icmp. c.

Sachant qu'il y a 65 535 (216 � 1) ports disponibles sur une machine. �A
raison de 40 essaispar seconde,le temps n�ecessaire�a scanner l'in t�egralit�e
de l'ordinateur sera de 65535=(40 � 60) = 27 minutes. Un peu moins d'une
demie heure alors que votre but est d'être le plus discret possible: pendant
30 minutes la consolede l'administrateur va clignoter avec votre adresseIP
en gros.

De plus, ICMPne garantit pas l'arriv �eedespaquets,l'un d'entre eux peut
donc s'�egarernousdonnant alors une faussejoie. Le 
ux ICMPest �egalement
de moins en moins bien �ltr �e par lesadministrateurs : soit tout est autoris�e,
soit tout est ouvert. Ou au mieux, il y aura un �r ewall devant la cible qui
droppera certains paquetspour limiter le tra�c ICMP.

Vous pouvez donc vous attendre �a pas mal de faux positifs.

4.1.5 Deux techniques existen t

En 1997, nmap avait deux m�ethodes pour scanner en UDP. La plus
propre a �et�e conserv�ee, alors que l'autre a �et�e jet�ee. Il faut dire qu'elle
n'�etait pas tr �esacad�emique.

Pour les deux algorithmes, le concept est le même: recevoir un message
ICMP, mais les moyenspour capter ce messagesont di� �erents.

La propre

Si nous sommesroot , nous pouvons utiliser les Raw Sockets, celles ci
nous permettent alors d'envoyer nos paquets, puis d'�ecouter tout le tra�c

2rfc768 : User Datagram Proto col
3En fran�cais : Destination inaccessible.
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entrant/sortan t �a la recherche du bon messageICMP.

Et l'autre. . .

Mais si nousne sommespasle grand chef de l'ordinateur 4, nouspouvons
dire adieuau modepromiscuousde la carte r�eseau.Mais Linux nousapporte
parfois quelquescadeaux: apr�es l'envoi d'un paquet UDP, le noyau renvoie
une erreur si nous e�ectuons un recvfrom() sur une socket non bloquante.
Cette erreur correspond �a EAGAINsi le messageICMP n'a pas �et�e re�cu,
autrement, l'appel syst�eme retournera ECONNREFUSEDpour indique le refus
de connexion.

Vous pouvez constatezque l'algorithme reposesur un bug (ou une fonc-
tionnalit �ee,qui sait ?) du noyau. C'est peut-être pour cette raisonqueFyodor
a pr�ef�er�e retirer cette option.

4.1.6 Utilisation

nbareil@mouarf % sudo nmap-sU babasse.matoufou.org

4C'est root bien sûr !

20



Conclusion

Les principales techniques de scan n'ont, j'esp�ere, plus de secretspour
vous.Commevousavezpu le voir, il n'y pasbeaucoupdetechniquesr�eellement
furtiv es, il y a juste l' Id le Host Scan qui est garant de votre anonymat. Au-
trement, toutes lesautres techniquessont facilement d�etectablespar un IDS
ou un logiciel fait pour (scandetd , scanlogd . . .).

N'oubliez pas que tant que vos daemons sont �a jour, vous n'avez pas
grand chose�a craindre. Il n'y a pas lieu de porter plainte �a chaque scan de
vos serveurs :-)

Informations compl �ementaires

Cet article a �et�e �ecrit commesupport pour la conf�erenceque j'animerai
�a la Zelig Conf le 15 d�ecembre 2002�a Paris.

Remerciemen ts

En vrac, et sansordre particulier :
{ mAdchAt - http://madchat.o rg/
{ L�eonard en particuler
{ Lansciac,pour sesnombreusescorrections orthographiques,
{ Christophe Casalegno- http://www.digital- network.org/
{ Amal B.
{ Emacs,Gnus, LATEX, hping, Debian, RMS

Ce documen t

Cet article est disponible sur http://matoufou.o rg/linux/ . Il a �et�e �edit�e
sousEmacs(latex-mode ). Quelquesmoulinettes Perl ont �et�e utilis �eesavant
que je me rende compte desoptions avanc�eesdu mode LATEXsous Emacs.

Auteur

Nicolas Bareil (nbareil@madchat.org).

21


